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Abstract: The innate coarse-grained management of grid computing leads to inflexible structure, which brings 

about much inconvenience and inhibits a broader application of grid computing. With the virtual organization con-

cept, this paper proposes a dynamic virtual organization management scheme which provides fine-grained project 

management to solve this problem. This scheme manages grid projects as different virtual organizations and controls 

user access according to membership relations in virtual organizations. Above the Globus grid system, a dynamic 

virtual organization management system is developed. A case study is also given to demonstrate the effectiveness of 

this scheme for fine-grained dynamic management of multiple grid systems. 



 

2 Journal of Frontiers of Computer Science and Technology  计算机科学与探索 2012, 6(0) 

  

Key words: grid computing; virtual organization; dynamic management systems; Globus 

摘  要: 网格计算粗粒度的管理方式导致的网格体系僵化也带来了诸多不便，成为了将网格计算在科研领

域更深入应用的阻碍。采用虚拟组织的思想，本文提出了动态虚拟组织管理方案来针对网格计算项目进行

细粒度管理。该方案按照虚拟组织的方式管理多个网格计算项目，以虚拟组织成员关系控制用户访问的权

限，使得虚拟组织的构成更加灵活。针对 Globus 网格平台设计了动态虚拟组织管理系统，实际应用表明

该系统实现了细粒度的多网格管理，证明了动态虚拟组织管理方案的有效性。 

关键词:  网格计算；虚拟组织；动态管理系统；Globus 

文献标识码：A    中图分类号：TP302

1  引言 

网格计算能够以低廉的价格快速获取计算能

力的优势使其尤其适用于科学计算[1]，为特定的大

型科研应用提供专门的计算机，数据共享和管理平

台，LIGO
1（Laser Interferometer Gravitational-Wave 

Observatory，激光干涉引力波天文台）和 GIMPS
2
 

(Great Internet Mersenne Prime Search,寻找最大梅

森素数)都是典型的网格计算项目。这些项目的实施

都需要跨组织的合作，而网格计算可以从技术上使

用虚拟组织（Virtual Organization，简称 VO）的运

行和管理[2]。 

在过去十多年中，许多网格被建立起来以满足

某些重大专项科研项目，在美国网格类型的科研合

作项目有几十个，典型的如美国的 OSG （Open 

Science Grid）3等。随着网格计算的应用日渐广泛，

网格规模的逐渐扩大，网格计算粗粒度管理方式的

弊端开始显现，虽然每个科研组织内部通过网格计

算等技术实现了跨组织的资源共享，但是多个网格

之间还是彼此无法互通[3]。主要体现在：网格是针

对特定的项目构建的，每当应用变化时往往需要搭

建新的网格平台，这会带来不小的开销；网格中的

项目相互之间需要权限管理来区分，这对于资源较

                     
1 LIGO, http://ligo.org.cn/ 
2 GIMPS, http://www.mersenne.org/ 
3 OSG,http:// www.opensciencegrid.org/ 

多以及人员变更频繁的网络来说是一个不小的负

担；当网格中的项目增多时，用户想查找一个具体

项目或某一个项目需要寻找一个合适的资源时也

有着诸多不便，这些成为了将网格计算在科研领域

更深入应用的阻碍。和过去相比，当前的科学研究

方式要求提供更加广泛的集成和共享资源；跨越地

理和组织的限制，动态的，按需的集成资源；安全，

可扩展的管理资源；而这是传统网格技术不能解决

或不擅长解决的。 

在美国，国家科学基金委（NSF）为了解决上

述问题提出了赛百平台（Cyberinfrastructure，简称

CI）[4]的构想。赛百平台是众多网格的集成，打破

了网格之间的屏障，实现不同网格资源的重新调配

和安全访问。如何将赛百平台上分布式的资源根据

科研项目需求动态安全的集成为一个虚拟组织，实

现虚拟组织内部的高度共享和虚拟组织之间便捷

安全的合作成为亟待解决的问题。 

目前有几种被广泛使用的 VO 管理相关机制和

技术，如 VOMS
4（Virtual Organization Membership 

Service，虚拟组织成员服务），但是其缺点是虚拟

组织成员或权限发生变更时，网格应用并不能第一

时间获知这一变更，对于管理一个成员频繁变动，

                     
4 

VOMS,http://edg-wp2.web.cern.ch/edg-wp2/security/voms/vo

ms.html 
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十分活跃的虚拟组织来说并不是很有利。GUMS
5

（Grid User Management System）提供了网格用户

身份映射的服务，但是在网格计算的动态环境中，

映射表的维护问题没能很好地解决。VO Services 

Project
6是对 VOMS 和 GUMS 的一个综合，很好地

对二者的优缺点进行了互补，形成了一套相对完善

的细粒度虚拟组织管理系统。但 VO Services Project

依旧带有 VOMS 和 GUMS 的一部分缺点，如需要

多次颁发证书等。 

本文根据虚拟组织的思想，针对上述分析的问

题提出了动态虚拟组织管理方案。基于虚拟组织的

访问控制直观方便，更适合当前大规模的权限管

理。该方案按照虚拟组织的方式管理网格计算项

目，以虚拟组织成员关系控制用户访问的权限。根

据实际项目需要动态创建、取消虚拟组织，使得虚

拟组织的构成更有针对性，从而达到网格计算的细

粒度管理。为了实现资源的共享，同时为用户提供

权限的管理，针对 Globus
[5]网格平台，本文给出了

这个方案的具体实现——动态虚拟组织管理系统，

并描述了系统关键模块的功能和实现技术。 

本文第 2 章介绍动态虚拟组织管理解决方案的

构成；第 3 章重点描述动态虚拟组织管理系统关键

模块的功能和实现技术；第 4 章描述该系统在

Globus 网格平台上的测试过程；第 5 章总结全文。 

2  动态虚拟组织管理解决方案 

2.1  虚拟组织的概念与应用  

虚拟组织是网格计算的关键概念，是由个人和

自治域按照一定的资源共享规则形成的集合，自治

域或个人通过虚拟组织共享资源和进行问题求解。

                     

5 GUMS，https://www.racf.bnl.gov/Facility/GUMS/1.3/ 

6 VO Services Project，

http://computing.final.gov/docs/products/voprivilege 

通过动态管理虚拟组织的方式可以很方便地实现

权限管理[6]。同一个虚拟组织内的成员之间可以相

互访问资源，而虚拟组织外的用户不能访问虚拟组

织内部的资源，在收到访问请求后，资源提供者只

需要在虚拟组织登记表中查询用户与自己是否处

于同一个 VO。用户加入或退出虚拟组织的时候，

也只需要根据其请求来对应修改表格，而不是维护

所有成员的访问权限映射表。对于一个节点众多的

网格，这省去了可观的重复操作，动态虚拟组织的

这个特点使其很适合于网格管理的工作。 

动态创建与管理的虚拟组织能够实现细粒度

的网格管理。对每一个具体的计算项目构建一个单

独的虚拟组织，组织中的科学家可以访问组织中的

资源。当科学家需要更多资源时，可以批准更多的

资源加入虚拟组织，每个科学家并不需要直接与组

织外的其他人建立信任关系，这正契合了计算项目

自然的组织方式。Cyberinfrastructure 是用虚拟组织

方式管理网格计算的一种应用。 

2.2 带有评价系统的动态虚拟组织管理方式  

动态虚拟组织通过动态地在网格内部创建、取

消以及虚拟组织成员变更来方便地实现网格计算

的权限管理。其核心是维护包含虚拟组织信息的数

据库。这个数据库中有两类重要的表格：虚拟组织

登记表和成员登记表。当一个用户或资源提供者加

入一个虚拟组织时，他将可以访问虚拟组织中的所

有其他成员提供的资源，而同时他也需要贡献出自

己的资源（如果有）供虚拟组织中其他成员来使用。

虚拟组织外部的用户或资源提供者不能够访问虚

拟组织内部的资源。而虚拟组织的关系可以通过查

询虚拟组织成员的方式从数据库中得到，因此权限

管理变得十分方便，只要通过读取数据库中的信
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息，即可确定成员是否可以访问，以及应该如何被

映射。 

虚拟组织的创建和撤销可以通过在虚拟组织

登记表中添加新项和删除对应项来完成。当一个新

用户或新资源提供者进入网格后，通过在数据库中

查找虚拟组织信息，寻找并加入与自己的目标或与

自己的服务特性相吻合的虚拟组织，从而快速投入

使用。如果要开始一个新的项目，则可以创建一个

新的虚拟组织。在虚拟组织登记表中添加新的一

项，并在成员登记表中添加本虚拟组织对应的新的

成员，或者新开一张成员登记表。当项目结束需要

关闭时，则只需要撤销当前的虚拟组织，在虚拟组

织登记表中删除对应项，并删除成员登记表中对应

的内容。 

虚拟组织在批准用户或资源提供者的加入请

求之前会进行审核。审核并批准加入的过程可以是

手动的，但对于有很多用户和资源提供者的大环境

来说，自动批准或拒绝申请可以节省很多工作量。

审核的过程可以通过一个函数的形式完成，比如:

如果审核不通过，则拒绝该用户或资源提供者的加

入申请；如果审核通过，则自动将该用户或资源提

供者加入成为虚拟组织的成员。另外，审核过程中

也可以同时对用户打分，并根据打分情况决定用户

能访问的资源或决定用户的角色，从而实现更细粒

度的权限管理。 

审批的过程也可以是有目的的，比如提高网格

的 QoS（Quality of Service，服务质量），王震等提

出了专门针对网格计算资源评价的算法[7]，相应的

开发了虚拟组织成员评价系统[8]。这个算法首先选

择一些有威望的节点形成一个 Committee，由

Committee 对资源进行打分，最后通过一个模糊决

策方式得到资源的最终得分。该系统被证明能够有

效地提升网格资源的质量。通过有目的性的审核机

制，可以针对虚拟组织的目标优化组织内部的人员

和资源配置，从而更好地完成预定的任务。 

相比传统的网格计算管理方式，动态虚拟组织

的管理方式有如下优点： 

1.动态虚拟组织的管理方式提供了细粒度的计

算项目管理。 

2.不需要每个成员维护一个访问控制表,访问

控制维护更加便捷。 

3.通过虚拟组织的管理方式可以很清楚地追踪

一个计算项目的发展，而且可以分清项目与其他计

算项目之间的界限。 

4.增加了对用户和资源管理者的评价机制，使

得虚拟组织的成员加入审批有了一个有价值的参

考标准，从而保证资源的共享和使用能够安全可

信，建立可信安全的共享关系。这种细粒度的权限

管理方式可以使得依据审批规则生成的 VO 对计算

项目的目标更有针对性。 

2.3  动态虚拟组织管理的架构  

动态虚拟组织管理的方式提供了便捷的细粒

度访问控制功能。通过这种方式管理的网格计算系

统由三部分组成：客户端、CI服务器与 VO 服务器

三大部分组成，方案架构如图 1 所示。 

客户端

客户端

客户端

CI服务器

VO

服务器

查询VO

虚拟组织管理

请求资源

登记VO
网格资源网格资源

网格资源网格资源

 
Fig.1 Dynamic virtual organization management system 

structure 

图 1 动态虚拟组织管理系统架构 

在该架构中，用户对资源的访问需要虚拟组织

的认证来授权。因此当用户访问资源时，需要向 VO

服务器提交访问资源的请求，VO 服务器验证用户

身份后授权用户访问虚拟组织中的资源。VO 服务
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器还需要维护虚拟组织成员的表格以支持用户的

加入、退出、成员查询等操作。为了更好地维护虚

拟组织成员登记表 VO 服务器中还需要配备管理员

的机制以及合理的管理员任免机制以便更好的维

护虚拟组织成员登记表。 

CI 服务器管理网格中所有用户和资源的身份

信息，并登记所有 VO 的信息，方便用户和资源提

供者查找并加入合适的 VO。CI 服务器还需要维护

用户以及虚拟组织登记表，支持虚拟组织的登记、

解散等操作。CI应当配备一个证书中心，供新用户

注册使用。 

动态虚拟组织管理系统应该有一个便于操作

的客户端，给用户提供查找 VO 及使用资源的良好

界面，同时又要完成与 VO 服务器及 CI 服务器的通

信。 

该架构支持了用户从查找 VO 到使用资源的一

整套流程，是动态虚拟组织管理的基本框架。 

2.4  动态虚拟组织管理与 Globus 的连接 

动态虚拟组织管理系统提供了网格中用户权

限的信息管理，为了真正让用户能够利用分布式资

源，实现资源共享，还需要其他组件例如 Globus，

Condor 等工具的支持，我们采用 Globus Toolkit 搭

建网格，通过动态虚拟组织管理系统与 Globus 连接

来完整地实现用动态虚拟组织管理网格计算的理

念。 

Globus 通过证书机制和帐户映射的方式完成

用户认证以及访问控制。其核心思路在于将远程来

访者映射到本地的特定账户，使之拥有本地账户相

应的权限。针对 Globus 通过配置 grid-mapfile 与制

定 localname 权限实现访问控制的方式，动态虚拟

组织管理框架可以通过修改 grid-mapfile 来完成对

Globus 构建的网格计算系统的访问控制。 

Globus 修改 grid-mapfile 的命令主要有两条： 

 添加：grid-mapfile-add –dn distantname –ln 

localname 

 移除：grid-mapfile-delete –dn distantname 

–ln localname 

在该方案中，动态虚拟组织管理架构与 Globus

连接方式的示意图如图 2 所示。 

用户用户

CI服务器CI服务器

客户端客户端

VO服务器VO服务器

GateKeeperGateKeeper grid-mapfilegrid-mapfile 资源提供者资源提供者

资源资源

修改mapfile

制定访问政策

提交任务

资源提供者的计算机

Globus Toolkit

动态虚拟组织管理系统

 
Fig.2 Connection between dynamic virtual organization 

management structure and Globus  

图 2 动态虚拟组织管理与 Globus 的连接 

当服务器端虚拟组织成员信息发生变化时，由

服务器端向客户端报告，客户端通过变化成员的

Subject、加入还是退出和资源提供者的 localname

生成 grid-mapfile-add 或 grid-mapfile-delete 命令并

执行，从而自动地修改 grid-mapfile。 

资源提供者不在线时，服务器无法实时报告成

员变化，需要将成员变化信息保存起来，待资源提

供者上线之后进行对应 grid-mapfile 的修改。可以

通过在 CI 服务器中建立一个消息表 Message，保存

所有 VO 的成员变化信息及变化发生时间来解决。

资源提供者上线后向 CI服务器请求 Message 表，

按照时间顺序执行 VO 成员变化的修改，就可以实

现自动修改 grid-mapfile 的功能。 
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3 动态虚拟组织管理系统的设计与实现 

为了实现用动态虚拟组织管理方式管理网格

计算，基于前面提出的架构我们设计了一个动态虚

拟组织管理系统。该系统应能够完成基本的虚拟组

织管理操作，如建立、加入、退出、解散以及查询

组织成员等功能；并且能够按照虚拟组织的信息向

网格计算软件提供控制外来用户访问的信息，对于

组织内部的成员则允许访问，对于组织外的成员则

拒绝访问，实现网格的权限管理。该系统的模块结

构如图 3 所示： 

数据库模块数据库模块

评价模块评价模块

配置文件配置文件

通信模块通信模块

用户界面用户界面VO与CI管理模块

服务器端

客户端

 
Fig.3 Module structure of dynamic virtual organization 

management system 

图 3 动态虚拟组织管理系统的模块结构 

系统分为服务器端和客户端两部分，服务器端

由配置文件、通信、数据库、评价以及 VO 与 CI

管理模块构成。配置文件模块负责配置文件的读取

与分析；通信模块负责通信规则与保证通信的安

全；数据库模块负责管理数据库的访问操作；评价

模块负责对用户或资源提供者给出评价；VO 与 CI

管理模块负责按照命令对VO服务器端与CI服务器

端的数据库进行合理的操作，维护成员登记表和虚

拟组织登记表，以完成权限管理。客户端由配置文

件模块、通信模块和用户界面模块组成。配置文件

模块负责读取与分析配置文件；通信模块负责客户

端与服务器的通信规则与安全；用户界面模块负责

用户与客户端的接口。下面详细描述一下系统的关

键模块。 

3.1  通信模块 

为了保证用户与服务器交互的传输安全，并将

VO 与 CI 管理包装成 WEB 服务的形式，本系统的

通信模块基于带 SSL（Secure Sockets Layer ，安全

套接层）的 SOAP（Simple Object Access Protocol，

简单对象获取协议）协议建立。SSL的基础是 PKI

（Public Key Infrastructure，公钥基础设施），通过

提供加密和数字签名等密码服务及所必需的密钥

和证书管理体系来保证信息传输的安全。 

证书的签署：用户生成私钥和一个请求签发的

request 证书，将 request 证书发送至证书中心。证

书中心用自己的私钥签署用户的 request 证书，生成

用户的公钥，并发送回用户。 

证书的使用：用户发送消息时用自己的私钥和

对方的公钥对消息进行加密。解密时只能用公钥和

对方的私钥解密。对于一个恶意用户，由于不知道

二者中任何一人的私钥，既不能伪造成发送方，也

不能伪造成接收方。 

服务器端具体流程是 SOAP 通信的服务端绑定

并侦听一个端口，每当端口接收到数据包时，SOAP

首先对对方进行身份认证,认证通过后调用回调函

数 ns__hdl 进行处理，流程如图 4 所示。 

http://baike.baidu.com/view/7626.htm
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初始化SOAP，绑定端口初始化SOAP，绑定端口

挂起等待连接接入挂起等待连接接入

读入对方证书、IP地址，初始化VO

管理模块

读入对方证书、IP地址，初始化VO

管理模块

调用VO管理模块处理数据调用VO管理模块处理数据

将处理结果发回客户端将处理结果发回客户端

 
Fig.4 Sever communication module flowchart 

图 4 服务器端通信模块流程图 

客户端的通信模块 Sender 完成客户端与服务

器进行通信的工作。该模块发送指定的一个

vector<string>对象到服务器，并读取服务器返回的

vector<string>，具体流程如图 5 所示。 

 

初始化SOAP

准备证书文件

初始化SOAP

准备证书文件

将所有要发送的字符串按顺序填入

发送结构*soap_output中

将所有要发送的字符串按顺序填入

发送结构*soap_output中

调用远程函数ns_hdl调用远程函数ns_hdl

调用是否成功？调用是否成功？

读取返回值到*soap_res中读取返回值到*soap_res中

返回0返回0

返回-1返回-1
是

否

 
Fig.5 Client communication module flowchart 

图 5 客户端通信模块流程 

3.2  数据库模块 

数据库模块负责管理数据库的访问操作。该模

块以 ODBC（Open Database Connectivity，开放数

据库互连）为核心，并通过配置文件的帮助，使数

据库模块能够根据数据库信息和VO与CI管理模块

给出的命令结合，动态生成 SQL语句，从而实现服

务模块与数据库信息的剥离，利于服务模块的组建

以及今后对该系统的扩展。 

数据库模块中只有三个操作：初始化、执行数

据库命令、关闭 ODBC 连接，简化了服务器端的操

作，这样大大减轻了虚拟组织管理模块的负担。 

服务器端共有四个数据库表，UserInfo，保存

CI 中每个用户的信息；VOInfo，保存每个 VO 的信

息，即 VO 登记表；Member，保存每个用户属于哪

个 VO 的信息，即 VO 成员登记表；Message，保存

消息信息。 

3.3  VO 与 CI 管理模块 

VO 与CI管理模块负责按照客户端发来的命令

进行对应的 VO 和 CI 管理操作。VO 与 CI 管理模

块从通信模块接收到用户发来的消息，服务器对内

容进行分析后调用对应的函数进行处理。为了降低

命令处理过程中客户端的负载，同时避免服务器端

更新过程中也要更改客户端的麻烦，系统在命令处

理过程中引入了表单机制。服务器端保存很多客户

端可能用到的表单，客户端获取指定的表单后，用

户根据表单上给出的规则生成一条命令，并将信息

填入命令的对应位置发给服务器。 

该系统在服务器端设定了严格的权限机制，每

做一项数据库操作时，都需要检查用户是否具有相

应的权限等级。各个角色所拥有的权限不能互通，

权限设定如下： 
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 VO 创建者：解散 VO，批准成员，指定管

理员、解职管理员、踢出成员（除自己） 

 VO 管理员：批准成员、踢出成员（除创

建者和管理员）、退出 VO 

 VO 成员：退出 VO 

在该模块中，我们提供了多个函数来完成用户

加入 VO、退出 VO、查询 VO、查找 VO 中指定成

员、创建取消虚拟组织等功能，具体函数设计这里

不再一一陈述了。此外，本系统中为评价函数预留

了一个评价接口，该接口作为 VO 管理模块中的一

个私有函数存在，客户端不能直接访问该评价函

数。评价接口具有访问数据库的权利，可以实现大

多数的评价方法。 

3.4  评价模块 

该系统设计并实现了对用户和资源提供者进

行评价的评价函数，客户端不能直接访问该函数。

评价函数当用户或资源提供者提交加入请求的审

批过程中调用，返回对指定用户或资源提供者的评

价信息，具体函数的实现过程在本文中不再详细描

述。 

在该系统中为评价函数预留了一个评价接口。

评价接口作为 VO 管理模块中的一个私有函数存

在。该评价接口具有访问数据库的权力，可以实现

大多数的评价方法。 

3.5  客户端模块 

系统中客户端由配置文件模块、通信模块和用

户界面模块组成。客户端模块承担了与客户的交互

工作，包括整理用户命令向通信模块发送命令，以

及将服务器的信息显示出来。为了与 Globus 进行连

接，客户端还需要负责根据服务器端报告的 VO 成

员变动修改对应的 grid-mapfile。 

本系统中提供了命令行版的简单客户端形式

和网页版的复杂客户端形式。命令行版客户端循环

接收并发送用户给出的命令，服务器端返回后，客

户端对服务器端的信息进行解析，并以用户友好的

方式显示出来，如图 6 所示。 

 
Fig.6 User interface of command-line client 

图 6 命令行客户端的用户界面 

网页版客户端通过 PHP 实现，命令转化为超

链接的形式，在用户点击对应位置时向服务器发送

命令，服务器返回的信息解析成 HTML 格式显示出

来，网页版客户端使用界面如图 7 所示。 

 
Fig.7 User interface of web-version client 

图 7 网页版客户端使用界面 

4  动态虚拟组织管理系统与 Globus 的协作 

虚拟组织管理中，比较典型的组织管理应用可

以分为 1. 查找虚拟组织；2. 建立虚拟组织；3. 加

入/退出虚拟组织；4. 利用评价系统帮助虚拟组织

管理员审核申请人；5. 踢出不安全的虚拟组织成

员；6. 在实际应用结束后终止虚拟组织。 

我们在安装并配置了动态虚拟组织管理系统
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与 Globus 的计算机上，通过启用 grid-mapfile-add

和 grid-mapfile-delete 命令对 Globus 的 grid-mapfile

进行修改，实现该系统与 Globus 的连接，测试该系

统在 Globus 平台上可以进行细粒度的访问控制。测

试中我们使用四台计算机进行动态虚拟组织管理

系统与 Globus 的协作测试。这四台计算机的 ip 地

址分别是 166.111.137.17（grrr）、166.111.137.18

（jinchun）、166.111.137.19（hanqiu）和

166.111.137.170（ligo）。其中 166.111.137.17 是 VO

与 CI服务器，其余三台计算机上运行客户端。客

户端计算机上的用户有各自的 Gloubs 证书用于

Globus 身份识别以及与服务器的安全通信与身份

验证，证书分别为 bob、tom 和 alice，我们使用 SSH

工具连接到这四台计算机上并进行操作。 

首先 tom 创建一个 VO，名为 LIGO。tom 在本

地打开帐户 tom 供 VO 中的其它成员通过 Globus

进行访问。随后，bob 和 alice 加入 LIGO，并各自

打开帐户bob和 alice供虚拟组织成员进行访问。tom

根据评价系统给出的评价值批准二者的加入请求，

如图 8 所示。在批准加入后，客户端根据收到服务

器发送的 VO 成员变化信息执行 grid-mapfile-add或

grid-mapfile-delete 命令，bob 和 alice 分别加入对方

到自己本地的映射，二者之间可以互相访问。 

 
Fig.8 bob and alice join LIGO 

图 8 bob 和 alice 加入 LIGO 

alice 使用 Globus 执行 bob 计算机（jinchun）

上的/bin/date 命令显示当前时间。命令成功返回正

确的结果，如图 9 所示。说明该动态虚拟组织管理

系统成功地修改了 grid-mapfile，实现了与 Globus

的对接。

 
Fig.9 alice access the program of bob’s computer 

图 9 alice 访问 bob 计算机上的程序 

接下来，VO 的创建者 tom 通过评价系统认为

alice 的评价值过低，而将 alice 踢出 VO。随后，alice

再通过 Globus 的 globus-job-run 命令执行 bob 计算

机上的/bin/date 命令时，出现了错误 7，表示身份

认证失败。这个错误当 grid-mapfile 中没有 alice 的

映射条目时才会出现。这说明动态虚拟组织管理系

统成功地使用 grid-mafile-delete 将 alice 从 bob 的访

问映射表中移除。 

之后 alice 再次加入虚拟组织 LIGO，随后项目

结束，tom 通过 StopVO 命令解散了该虚拟组织。

虚拟组织关闭后，alice 和 bob 之间都不能够通过

Globus 相互访问（错误 7）,如图 10 所示。 
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Fig.10 bob and alice can’t access each other after tom 

closed the virtual organization 

图 10 tom 关闭虚拟组织，bob 和 alice 不能相互访问 

整个过程直观地说明了动态虚拟组织管理系

统与 Globus 的协作流程。虚拟组织内部的成员能够

访问虚拟组织内部的资源，而虚拟组织外的用户不

能访问虚拟组织内的资源。通过对加入与退出虚拟

组织的控制，该系统可以根据网格项目目标以及评

价值调整用户和资源提供者的访问权限，达到了细

粒度网格权限管理的目标。该动态虚拟组织管理系

统成功地完成了 Globus 网格中访问控制与权限管

理的相关功能，说明动态虚拟组织管理的方案是切

实有效的。 

4  总结 

本文针对网格粗粒度管理僵化的问题，提出了

解决该问题的动态虚拟组织管理方案。该方案按照

虚拟组织的方式管理网格计算项目，按照虚拟组织

成员关系控制用户访问的权限。对于该动态虚拟组

织的管理方案，本文提出了一个能够实现该方案的

客户端-VO 服务器-CI 服务器框架。基于该框架，

设计并实现了动态虚拟组织管理系统。该系统是针

对 Globus 网格平台进行设计的网格中间件，通过根

据虚拟组织成员变化动态修改 grid-mapfile，控制用

户的访问。该系统与 Globus 的结合实现了 Globus

平台上细粒度的访问控制，达到了用动态虚拟组织

的管理方式管理网格计算的目的。实际应用表明该

系统实现了细粒度的网格项目管理，证明了动态虚

拟组织管理方案的有效性。 

虚拟组织的研究虽然已经有很多年，但更大的

范围内动态的创建、管理和运行多个虚拟组织，同

时支持网格计算资源共享的功能，还是近年来才提

出的需求。清华大学与美国 LIGO 和 Open Science 

Grid 项目都建立了长期的合作关系。未来会基于这

些项目提供的全球的计算资源和合作伙伴，真正实

现动态虚拟组织系统的实际运用。 
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